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Procédure PMG
pour l'obtention d’un certificat eHealth

Prérequis

Afin de faire une demande de certificat, vous avez besoin des éléments suivants :

e Un lecteur de carte d'identité installé
e Votre carte d'identité
e Le code PIN de votre carte d’identité.

Vérifiez que les programmes suivants sont installés et a jour :
e Java (https://www.java.com/fr/)
e Logiciel et viewer elD (https://eid.belgium.be/fr)
e Utiliser Internet Explorer

L’obtention du certificat se déroule en deux étapes qui peuvent étre effectuées I'une a la suite de
l'autre et qui devront étre effectuées sur le méme ordinateur.

Etape 1 pour I’obtention de votre certificat ehealth

Consultez le site https://www.ehealth.fgov.be/fr ou faites une recherche sur le terme « ehealth » sur
le moteur de recherche Google.

GO gle ehealth Q

Tous Images Actualités Maps Livres Plus Paramétres Outils

Environ 9 670 000 résultats (0,54 secondes)

eHealth: Page d'accueil

https:/www.ehealth_fgov.be/fr -

20 points d'action de l'eSanté. DMG = DMI == Sumehr; DPI hospitalier; Schéma de médication
Prescription électronique; Partager les données via le systéme hubs & metahub pour les hdpitaux
généraux et universitaires. Découvrez tous les points d'action

My eHealth - Portail eSanté - A propos de la plate-forme Patients

Vous avez consulté cette page de nombreuses fois. Date de la demiére visite : 28/11/17
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Sur la page d’accueil du site ehealth, cliquez sur « Professionnels de la santé » pour accéder aux
services en ligne.

nl 0 Patients ~ Professionnels de lasanté A propos de I'eSanté Autres informations et services officiels: www.belgium.be l

1 4

santé
Portail des services de I'eSanté Tapez vos mots-ciés

Nouveautés 1

Prescrire des médicaments de facon
€lectronique : obligatoire au 1er juin
2018, a quelques exceptions prés

Enquéte du SPF S ité sociale
aupreés des généralistes sur I'échange
de données dans le cadre de la
reconnaissance du nandlcap

reportée de quelques mois

Plus de nouveautés

PATIENTS > PROFESSIONNELS DE LA SANTE &

Participer directement aux systémes d'échanges de données relatives a votre santé. Informations spécifiques réservées aux prestataires de soins, groupements et
institutions.

Dans le bas de la page suivante, vous accédez aux options service en ligne et sélectionnez votre
qualité pour accéder aux services associés a votre profession.

Services en ligne () LETTRE D'INFORMATION
Tenez-vous au courant de nos demiéres nouvelles!
¥ Avenir & Disponibles
Adresse email =
Quaite [N
Aide-soigant
Ambulancier Miabo
-+ Belr| Asistant social sé en ligne d'outils d'évaluation d'interRAl 0 o A SRS
Assistant pharmacien
-+ BiNg Audicien hregistrement en ligne dédié aux établissements privés du 0 o » Consultez nos I dinformation
sectd Audiologue g Constilez nos Iolires G on
Bachelier en psychqlogie appliquée
Bachelier en réada 5
* BT Bacnelier en science ge aramie | e Belge eo
Bandagiste A . PO .
+ 8T Cloves que virtuelle belge oo () Accis sEcurisé
Dentiste
+ CEBY Dpispensateur d'implants 0o
Diététicien 3
+ Cha Equcateur spécialisé (i J>] S’annoncer
Ergothérapeute
+ €Y nfirmier/infirmiére jsem (i ]5]
| Infirmier/Infirmiére en pédiatrie N . . .
+ colld kinésithérapeute i} Comment accéder au portail eSanté 7
| Logopéde i -
+ Datal pasteren gerontologie icaments dans les hdpitaux o
Master en orinopédagogie
+ Dom| waster en Ihérag; pgyogrmrmmce eem (Systéme de suivi de dossiers de mineurs) 00
Médecin
=+ Dosq Opticien (i) v
Orthoptiste -
Orthopédiste
Pharmacien "
o
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Dans la liste des services proposés en fonction de votre profession, sélectionnez « Gestion des
certificats eHealth / eHealth Platform Belgium Certificate Manager » et cliquez sur le bouton

« Accéder a Gestion des certificats eHealth » pour démarrer 'application pour I'obtention de votre
certificat ehealth.

Services en ligne (&) LETTRE DINFORMATION

Tenez-vous au courant de nos demiéres nouvelles!
¥ Avenir ¥ Disponibles

P B s
¥

+ eShop - Commande en ligne des attestations de sains (Medattest)

Adresse email *

. =R

+ EuthaConsult - Consultation des déclarations anticipées d euthanasie | p
Vérification de I'application. 3
= Gestion des certificats eHealth / eHealth Platform Belgum Certificate Manager =

Lapphcation ‘G
certificat eHeal

on dos certiicats oHoalh a pour objectldo permetire aux prostatajditoins do commander un
e renouveller un certificat eHealth O Accis sécurist
Plus dinfermation sur Gestion ges certticats eeatn @) | Accéer # Geston ges centicats etieamn )

Emplacement: hitos:/Jwww.ehealth.fgov.be

S'annoncer
+ Heracles (i)
+ Hubs & Metahub - Systéme déchange de données médicales entre prestataires de soins. (i)  COmMEent accéer au ponail eSanté 7
+ Medega- des b de disponibilité pou les médecins g quiprestantdes ) ©
gardes
+ Medic-e intem - Almentation et consultation des évaluations des persannes handicapées 0o
+ Mult-eMediatt - Informatisation du certificat dincapacité de travail (PROJET) INEW (1] ¥

L’obtention du certificat se déroule en deux étapes qui peuvent étre effectuées 'une a la suite de
Iautre et qui devront étre effectuées sur le méme ordinateur. Cliquez sur « Suivant »

e

Veuilez lire les informations suivantes : OO@ H

= eHealth Platform Belgium Certificate Manag

Avant de commencer...

Manuel utilisateur|

Demande d'un certificat eHealth.

Pour pouvorr exscuter votre demande de certificat, contrélez que votre ordinateur soit prét

+ JAVA runtime (JRE, version 1.6 ou plus récente) doit étre installé sur voire ordinateur

« 5i vous &tes belge, ou vous résidez en Belgique, votre lecteur 21D doit &tre correctement installé induant le logiciel eID (http: [feid.belgium. be)

Et ayez 3 portée de main :
» Voire carte ell avec code PIM pour authentification et signature &lectronigue
» Muméro(s) d'entreprise de soins de sante
Pharmacdiens : Quand vous demandez un certificat au nom d'une pharmace :
numéro INAMI de la pharmacie (& s chiffres)
» Pour une demande de certificat au nom J'Bne organisation, vous avez besoin dune adresse e-mail générique et dune adresse e-mail personnelle
» Choisissez des mots de passe différents pour le “certificat d'organisation” et le “certificat personnel”

Les 2 étapes de la procédure devront Etre effectuées sur le méme ordinateur.



Cliquez sur « Demandez un nouveau certificat » pour démarrer la premiére étape de la demande de
certificat ehealth.

«= eHealth Platform Belgium Certificate

Menu prindpal.
Faites votre chaix :

Demandez un nouveau certificat
Lancez ke processus denregistrement eHealth dans le but d'obtenir vos certificats,

une d de de certifi
Comulelez le processus denregistrement eHealth dans le but d'obtenir vos certificats,

Changement de mot de passe
| Modifiez le mot de passe de votre keystore
] Vous devez sélectionner le keystore et connaitre son anden mot de passe.

Renouvelement

votre c
Renouvelez votre certificat eHealth pour continuer & utiliser les services de la plate-forme eHealth.

votre de
Complétez votre demande de renouvellement et générez votre nouvel ETK,

Activez votre ETK (eHealth Encryption Token Key) de renouvellement
Activez votre nouvel ETK et continuez & utiiser les services eHealth,

Révocation
_[I‘ Reévocation de votre certificat eHealth

£ ablaalih |

Insérez votre carte d’identité dans le lecteur elD et aprés avoir parcouru les conditions générales
relatives aux certificats ehealth, cliquez sur « Suivant ».

P

»= eHealth Platform Belgium Certificate M ke version 20174.0.2

Conditions d'utilisation des certificats eHealth
1l s'3git des conditions dutilisation des certificats eHealth.

Manuel utilisater,

Conditions générales relatives aux certificats eHealth

Le certificat eHealth doit &tre considéré comme un passeport numérique pour une personne physigue, une personne morale ou une assodation de =
fait. Le ceriificat eHealth doit dés lors &tre traité avec les précautions nécessaires, afin d'éviter tout abus de cetie identité.

1l existe deux types de certificats:
@ Certificat de production: ne peut étre demande que par les prestataires de soins ou des institutions qui sont actifs dans le secteur de
santé belge:

O les prestataires de soins ne peuvent demander guun seul certificat,
O les organismes de soins de santé peuvent demander plusieurs certificats. La limite est de 10 certificats, Au-dela de cetie limite, la
Plate-forme eHealth pourrait prendre des sanctions pour ke non-respect de cette limite.

® Certificat d'acceptation : peut &tre demandé par \es prestataires de soins de santé ou institutions de soins de santé, par les intégrateurs
IT et les développeurs de logidels pour les au service des pr de soins de santg et institutions de soins de santé, Une
limite & été fixée pour le nombre de cas de tests pouvant étre deman:les & la Plate-forme eHealth,

Tous ceux qui demandent ou utiisent un certificat eHealth (dénommés ci-aprés « titulaires du certificat =), tant 3 titre personnel qu'au nom et pour le
compte d'une personne morale ou dune assodiation de fait, sont soumis aux conditions suivantes:

®Lle Mandeur d’url certificat eHealth dnwt avair connaissance de |'uh||sahun de certificats numériques et de Infrastructure Ciga Publiques

o (<ot _suvere> |
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Sélectionnez « Je possede la nationalité belge ou je réside en Belgique » et cliquez sur « Suivant ».

«= eHealth Platform Belgium Certificate Manager - version 20174.0.2 I_E__E' S

Choisissez votre type d'utilisateur

Si vous disposez dune carte didentité dectronigue belge, vous devez vous en servir commme moyen O‘O‘@
d'authentification. \v—'
Sl vous n'avesz pas la nationalté belge ou sl vous nétes pas résident belge, vous pouvez vous authentifier

avec votre nom dutilisateur, mot de passe et votre code de sécurité CSAM.

Manuel utilisateur

@ Je posséde la nationalité belge ou je réside en Belgique
PPour continuer, vous devez dispeser d'une carte didentité électronique belge, dun lecteur de carte smart et du
logiciel eID belge correctement installé. —_
vevilez nsérer votre elD afin que les informations présentes sur a carte puissent tre lues. Ne retirez pas votre r I H__' _

carte pendant le traitement,

b

() Je ne posside pas la nationalité belge et je ne suis pas résident
Une authentification dans l'application web avec votre nom dutiisateur, mot de

e [ csAm

annuder | [ <précident | [ suivant >

Vérifiez que vous faites bien votre demande pour votre organisation et pas en votre nom avant de
cliquer sur « Suivant ».

*= eHealth Platform Belgium Certificate er - version 20174.0.2 i_g__m -

Choisissez votre type de certificat

N oD
A

Manuel utilisateur,

Un certificat peut étre délivré 3 vous-méme ou & une isation que vous repré: légal Veuillez indiguer si cette demande de certificat est
destinée & vous en tant que professionnel des soins de santé ou & votre organisation de soins de santé.

Vous ne pouvez commander |
- Un seul certificat par personne physique
- Plusieurs certificats par personne morale (organisation)

Veuillez noter que les caractéres spécaux sont convertis en majuscules et que les siones diacriiques sont supprimés.

ce certcatestestiné 3 @ [N o~
- ©) Mon organisation (pharmacie, labo,..)

\

Annuder | [ <Précédent | [ suivant>
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Entrez le code pin de votre carte d’identité.

+= eHealth Platform Belgium Certificate Manager - version 20174.0.2 &)l==3] % |

Choisissez votre type de certificat
W@“

Manuel utilisateur|

Un certificat peut &tre délivré @ vous-méme ou a une organisation que vous représentez légalement. Veuillez indiquer si cette demande
de certificat est destinée a vous en tant que professionnel des soins de santé ou a votre organisation de soins de santé.

Vous ne pouvez commander :
- Un seul certificat par personne
- Plusieurs certificats par person

Veuillez introduire votre code PIN afin de vous authentifier.

Veuillez noter que les caractéres

Ce certificat est destiné a : Code PIN: eeesl _

G0k rer authorisations... |8 Annuler < Précédent Suivant >

Sur I’écran suivant, vous devez choisir I'organisation pour laquelle vous faites la demande de
certificat. Sélectionnez-votre organisation dans le menu déroulant.

[ s
== eHealth Platform Belgium Certificate Manager - version 20174.0.2 \ Li

‘Choisissez une organisation
Vous avez choisi une demande de certificat pour une organisation. O-e_@

Manuel utilisateu:

A"

Choisissez une organisation : = [RASSEMBLEMENT DES GEMERALISTES NAMUROIS A S B L - NIHI-GUARD_POST=67803295 'I

Je souhaite définir un application ID. E

Je souhaite un certificat pour une utilisation spécifique

O Une autre organisation pour laguelle je peux gérer des certificats...
* champ obligatoire

annuler | [ < Précédent | [ Suivant >
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Vous pouvez, si besoin, demander un certificat pour une utilisation spécifique en cochant la case ad
hoc.

-

| += eHealth Platform Belgium Certificate Manager - version 20174.0.2

Choisissez une organisation |
Vous avez choisi une demande de certificat pour une organisation. Om |

-« Informations sur la saisie
Manuel utilisateur| |
Informations sur la saisie
(@) Une arganisation pour laquelle j'ai été reconnu i comme gesti e: @
Choisissez une isation : = LEMENT DES GENERALISTES NAMUROIS A S B L - NIHI-GUARD_POST=678... ¥ |

Si dans le cadre d'un projet concret avec eHealth (dossier unique) ce certificat doit

[ 3e souhaite définir un application .
E &tre activé pour votre organisation pour un des services eHealth suivants, vous

- e souhaite un certificat pour une utlisation specitiqua

pouvez indiquer ici que ce certificat est destiné au service eHealth en question.
1l est & noter qu‘un tel service requiert un processus d'approbation. Pour de plus

amples informations, veuillez vous référer au portail eHealth.
Votre choix na aucun impact sur la demande et le fonctionnement du certificat.

(7)) Une autre organisation pour laquelle je peux gérer des certificats...
* champ obligatoire

annuler | [ < précédent | [ suwant >

L’écran suivant vous demandera de fournir une adresse email et un numéro de téléphone afin d’avoir
un point de contact en cas de probléeme avec votre certificat ehealth pour votre organisation. Vous
devez obligatoirement remplir un email et numéro de téléphone personnel. Cliquez sur « Suivant ».

+= eHealth Platform Belgium Certificate

Veuillez communiquer vos données de contact

Veullez communiquer vos données de contact 3 |z plate-forme eHealth.
Ced indut au mains un numéro de tEkephone et au moins une adresse e-mail.

Emai (personng)* || [
E-mad (général) ?
Téképhone (persannel)® |

Téléphone (général) |

Manuel utilisateur

Annuder | [ < Précédent ; ‘[:ha:vmt> ]l
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Sur la page suivante, vous devez définir et confirmer un mot de passe pour votre certificat ehealth
pour votre organisation qui doit comporter au minimum 8 caractéres avec au moins une lettre et un
chiffre (Attention, pas de caractéres accentués é ¢, ...).

Notez que ce mot de passe pourra étre utilisé par une autre personne dans le cadre des gardes.
Veillez a utiliser un mot de passe qui peut étre partagé.

Si votre mot de passe est accepté, vous devez voir 3x le sigle ¥ et une 4° fois lors de la confirmation.
Votre mot de passe vous sera demandé pour crypter les transactions que vous effectuerez et qui
nécessitent I'utilisation de votre certificat (ex : envoi et réception de message sécurisé via votre
eHealthBox). Cliquez sur « Suivant ».

+= eHealth Platform Belgium Certificate Manager - version 20174.0.2 R =

Mot de passe du Keystore

Veullez choisiun mot de passe pour protéger votre keystare personnel. Ce mot de pesse deit comporter au O
minimum § caractéres, dont un chiffre ou un symbole.

Manuel utiisateur|

Consultez ici la pol des mots de passe eHealth
1l vous est conseillé de choisir des mots de passe différents pour tous m?. Conservez ce mot de passe dans un endroit sécunisé etnele.

dwvulguez en aucun cas & des ters.

Saisirle mot de passe du keystore : * esnswsesasns

Vérification de Ialongueur du mot de passe

Vérification des caractires acceptés o
Vérification de llutisation des chiffres ou des symboles o
Confirmez le mot de passe du keystore : ® (ssssssssssns

Vérification de la confirmation du mot de passe

Annuer | [ <Précédent | [ suivant> |

Vous retrouverez les informations concernant votre demande de certificat sur la page suivante.
Aprés avoir vérifié ces informations, cliquez sur « Suivant »

== eHealth Platform Belgium Certificate Manager - version 20174.0.2 wL _

Apercu de la demande de certificat eHealth
Cette demande de certificat de la plate-forme eHealth doit étre signée avec votre elD. Veuillez Oo—@

vérifier cette information et signer au moyen de voire eID.

Manuel utilisateu

Le certificat demandé aura comme Common Name (CN) : CN=NIHI-GUARD_POST=67803295

Données a signer :
Données de la demande de certificat

® Common Name (CN) : NIHIIF-GUARD_POST=67803295
® Organizational Unit (OU) : eHealth-platform Belgium E
@ Organizational Unit (OU) : RASSEMBLEMENT DES GENERALISTES NAMUROIS ASB L
l Orgumzatmnnl Unit (OU) : NIHIFGUARD_POST=67803295

(0) : Federal
l Counw (C): BE

Données de contact

® E-mail (personnel)* : philippe.jongen@gmail.com
® E-mail (general) :

® Téléphone (personnel)™ : 0475623965

® Téléphone (général) :

Conditions d"utilisation des certificats eHealth

Ce contrat est conclu entre eHealth et i représentant légalement 'organisation
RASSEMBLEMENT DES GENERALISTES NAMUROIS A S B L (NIHII-GUARD_POST=67803295)) dénommé ci-aprés
I'UTILISATEUR.

Conditions générales relatives aux certificats eHealth
Le certificat eHealth doit &tre idéré comme un d pour une personne physique, une personne morale ou

une association de fait. Le certificat eHealth doit dés lors étre traité avec les précautions nécessaires, afin d'éviter tout abu
cette identité.

1l existe dewx tvnes de

Annuler H < Précédent H Suivant > ]
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Cliquez sur « Envoyer la demande de certificat a eHealth ». Lors de I’exécution de la demande, il vous
sera de nouveau demandé d’introduire votre code pin de carte eid.

+= eHeaith Platform Beigium ‘ == eHealth Platform Beigium 1'

Envoyez la demande de certificat & eHealth | Envoyez la demande de certificat 3 eHealth |
g | ol 2] |
S S

\,_ -
PDN sera démandé pour signer. Envoi de la demande de certificat a enealth
( s s ) e st emepe...
Annder | [ <rechdent | | st [nrader ] [ <Précedent vt

veullez introduire votre code PIN afin de vous authentifier.

-

Vous pourrez retrouver votre certificat en cliquant sur le lien proposé ou via votre explorateur de
fichiers dans le répertoire utilisé par défaut, a savoir :

c:\utilisateurs\nom_de_votre_profil\ehealth\keystore.

'+ eHealth Platform Belgium Certificate Manager - versi

Enregistrement de votre certificat eHealth
Votre ehcsr (eHealth Certificate Signing Request) a été enregistrée avec succés sur |a plate-forme eHealth, O’"@

Moniiel ks iy

Votre demande de certificat a pu étre validée automatiquement. Votre eHealth ETK (eHealth Encryption Token Key) a été enregistré avec succés sur la
plate-forme eHealth.

Fichier du keystore (.P12)

Ce fichier contient votre dé secréte, Il est protégé par le mot de passe que vous avez aréé, Ce fichier sera complété par votre certificat eHealth
et votre paire de dés de chiffrement dans une deuxiéme phase. Ce fichier a été sauvegardé 3 I'endroit suivant :

c:\Users I \eheatch\keystore I >
e -

\

(Lpemer ] [0 ]

Cliquez sur « OK » pour terminer la premiére étape de I'obtention de votre certificat.
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Etape 2 pour I’'obtention de votre certificat ehealth

Cliquez sur « Complétez une demande de certificat » pour finaliser votre demande de certificat.

- et ot e oo S el

Menu principal.
Faites votre choix : Om

.

Manuel utilisateur
langue fr » o

-

Nouvelle Demande =
Demandez un nouveau certificat
& Lancez le processus d'enregisirement eHealth dans le but d'obtenir vos certificats,

G une de
‘Complétez le processus denregistrement eHealth dans le but d'obtenir vos certificats,

Changement de mot de passe
| Modifiez le mot de passe de votre keystore
‘,r" Vous devez sélectionner le keystore et connaitre son ancien mot de passe.

i

Renouvelement
Renouvelez votre certificat eHealth
Renouvelez votre certificat eHealth pour continuer 3 utiliser les services de la plate-forme eHealth.
= G il votre de
\Jiy| Complétez votre demande de renouvellement et générez votre nouvel ETK.

‘4, | Activez votre ETK (eHealth Encryption Token Key) de renouvellement
Activez votre nouvel ETK et continuez & utiiser les services eHealth.

Révocation
m Révocation de votre certificat eHealth L
Da. oy .

4ifieat allaalth | UintEnritd du rectificat o de |2 oS neud ida act

Si votre certificat n’est pas trouvé, utilisez « sélectionner mon keystore » pour indiquer I'endroit ou
est stocké votre certificat.
Par défaut, votre certificat se trouve dans c:\utilisateurs\nom_de_votre_profil\ehealth\keystore

Introduisez a nouveau le mot de passe de votre certificat.

+= eHealth Platform Belgium Certificate Manager - version 2017. C=REaE X

Sélectionnez votre keystore
Veullez sélectionner votre keystore privé eHealth aréé au cours de la phase d'enregistrement. O_o_@

Manuel utilisateur,
Un keystore a ét€ localisé et sélectionng pour vous, \
e ssov- [ -2 Grarges e keyetre

v Mot de passe |la.|olao.ooa‘
Introduisez le mot de passe que vous avez choisi lors de la aréation de votre keystore ou le cas échéant celui que vous auriez choisi lors d'un
changement de mot de passe,

Annuler H Accéder au keystore




e-santewvwallonie

Cliquez sur « Installer votre certificat et lancer la création de votre ETK » pour finaliser la création de
votre certificat ehealth.

+= eHealth Platform Belgium Certificate - version 20174 += eHealth Platform Belgium Cenificate - version 20174 L
Créer un ETK (eHealth Encryption Token Key) Créer un ETK (eHealth Encryption Token Key)
- ; 0D, et e P ‘ oD
S S
| Installe votre cestficat et lancer la réation de vobre ETK. ] Création de votre eHealth ETK
Génration dine nouvele pare de ...

Q

Annder_| [ <Précident Svant [CAmder ] [ <préccent

«= eHealth Platform Belgium Certificate Manager - version 20174.0. _

1 !
Enregistrement du eHealth ETK
Votre eHealth ETK (eHealth Encryption Token Key) a £t8 enregistré avec succés sur |a plate-forme eHealth, O_O_@

Manuel utilisateur

Votre ordinateur est maintenant prét & utiiser des applications eHealth.

[Lrome ] [oc ]

Vous recevrez un message pour confirmer que tout s'est bien déroulé.
La procédure d’obtention de certificat est terminée.
Vous pouvez cliquer sur « OK » et fermer toutes les fenétres de votre navigateur.

Vous trouverez votre certificat fonctionnel dans le répertoire :
c:\utilisateurs\nom_de_votre_profil\ehealth\keystore
Vous pouvez maintenant utiliser toutes les fonctions de la plateforme eHealth.

Si vous avez des problémes ou des questions concernant votre certificat ehealth, vous pouvez
prendre contact avec notre helpdesk via la lighe support 071/ 92 45 86 ou en remplissant le
formulaire de demande d’aide sur https://e-santewallonie.be/helpdesk-coaching/.



https://e-santewallonie.be/helpdesk-coaching/
https://e-santewallonie.be/helpdesk-coaching/

